Hackerangriffe auf Firmen sind permanente Gefahr

Heimische Banken informieren zu Cybersicherheit — Experten geben wichtige Ratschlage

VON MARCUS ALTHAUS

Korbach — Die fortschreitende
Digitalisierung bringt eine
permanente Gefahr von Cy-
berattacken mit sich. Rapide
zunehmend, finden Angriffe
auf Netzwerke und Daten
von Unternehmen statt. Um
hiesige Firmen fiir mehr Cy-
bersicherheit zu sensibilisie-
ren, haben die Waldeck-Fran-
kenberger Bank und die Spar-
kasse Waldeck-Frankenberg
jeweils Experten eingeladen,
die interessierten Firmen Rat-
schldge und Impulse fiir bes-
seren Schutz gaben.

Langst seien Kunden der
heimischen Finanzinstitute
von Hackerangriffen betrof
fen, wie die Vorstandsvorsit-
zenden Jirgen Trumpp (Spar-
kasse) und Carsten Hohmann
(Waldeck-Frankenberger
Bank) in den jeweiligen Veran-
staltungen im Korbacher Kino
und im Biirgerhaus bestitig-
ten. Die Frage sei seit gerau-
mer Zeit nicht mehr, ob ein
Unternehmen gehackt werde,
sondern wann und in wel-
chem Umfang. Wer glaube,
nur interessante oder bedeut-
same Daten seien das Ziel, der
irrt. Kriminelle Cyber-Atta-
cken storten immer die Be-
triebsabldufe, blockierten
Computer und Systeme und
konnten dadurch Unterneh-
men in finanzielle Schieflage
oder die Insolvenz treiben.

Lingst seien es keine ein-
zelnen Computernerds
mehr, die sich wahllos Fir-
men als Ziele heraussuchen.
Mittels  Schadprogrammen
werde millionenfach und
dauerhaft versucht, Schwach-
stellen bei Unternehmen und
Privatpersonen zu finden.

»,Man muss kein umfassen-
der IT-Spezialist sein®, wie Ni-
kolaus Stapels, Cybersicher-
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Im Korbacher Kino warnten Jirgen Trumpp von der Sparkasse Waldeck-Frankenberg und Nikolaus Stapels (rechts) vor Ha-
ckerangriffen. Im Burgerhaus Korbach verdeutlichten (rechtes Bild, von links) Andreas Pohl, Carsten Hohmann und Oliver Bo-
selli die digitalen Risiken in der von Katja Patzwaldt (Waldeck-Frankenberger Bank) organisierten Veranstaltung. roros: actiaus

heitsexperte, beschreibt. Die
noétige Software fiir Angriffe
werde im Darknet verkauft.
Ab zehn Dollar kdnne sich je-
der damit ausriisten, der
Identititen  ausspionieren
wolle. Ab 50 Dollar gebe es
Zugidnge zu Firmen. ,Deswe-
gen wurde auch das FBI in
den USA von einem 16-Jahri-
gen gehackt.” Fir manche Ju-
gendlichen sei es ein Wettbe-
werb. Die kriminellen ,Ha-
cker-Banden“ hingegen hat-

»,Das Thema muss ernst ge-
nommen werden®, fordert
Oliver Boselli. Der Experte fiir
Cyberversicherungen macht
immer noch die Erfahrung,
dass das Risiko unterschétzt
wird. Er rit jedem Unterneh-
mer, seine IT-Sicherheit regel-
maRig tiberpriifen zu lassen.
Dies sei der erste Schritt zur
Préavention. Deutschlands
Versicherer gehen von meh-
reren Hundert Milliarden Eu-
ro Gesamtschdden im Jahr
aus. ,Die Gefahr, gehackt zu
werden, ist groer als die ei-
nes Brandes, und die Scha-

ten mittlerweile Organisati-
onsstrukturen wie Unterneh-
men und agierten weltweit in
einem fiir sie extrem lukrati-
ven Markt. Auch einige Staa-
ten hdtten friih aufgeriistet
und setzten Cyberangriffe
und -abwehr gezielt ein.
Andreas Pohl, IT-Security-
manager aus Mengeringhau-
sen, sagte: ,,China hat fiir die
Cyberabwehr eine Million An-
gestellte, Russland 450 000,
die USA 250000, wihrend

denssummen tibertreffen die
Schéden, die jahrlich bei allen
Pkw-Unfillen gemeinsam ver-
ursacht werden“, so Boselli.
Zu den betroffenen Firmen
zdhlen alle BetriebsgroRen:
Kleinbetriebe, Mittelstand
und Konzerne. Mal gehe es
darum, das System lahmzule-
gen, um Losegeld zu erpres-
sen. Mal werden Adressen
von GroRkunden ausspio-
niert, um dort weiter anset-
zen zu konnen.

Boselli: ,,Es ist der moderne
Einbruch, nur dass Sie bei ei-
nem Gebdude die Position al-

Deutschland nur tiber wenige
Tausend verfiigt. Das Sicher-
heitsniveau hat sich hierzu-
lande in den vergangenen
zehn Jahren nicht gedndert,
aber die Gefahren haben ex-
trem zugenommen.“ Die Te-
lekom erzeuge in Echtzeit ab-
sichtlich verlockende Ziele,
die fiir potenzielle Angreifer
attraktiv erscheinen, aber kei-
nerlei echte Infos preisgeben.
Auf diese Weise erhalte das
Unternehmen Erkenntnisse

Das Thema ernst nehmen

ler Zugidnge kennen und absi-
chern kénnen, wéihrend sich
im digitalen Firmennetzwerk
die Positionen der Zuginge
stindig dndern.“ Die meisten
Angriffe kommen per E-Mail.
»Es gibt immer einen Mitar-
beiter, der den Link oder An-
hang anklickt®, so Nikolaus
Stapels. Mittels kiinstlicher
Intelligenz sei es noch einfa-
cher, Kundenkorrespondenz
fehlerfrei nachzuahmen. Jede
Firma sollte daher Richtlini-
en festlegen, Mitarbeiter
schulen, regelmafig Passwor-
ter &dndern, Antivirenpro-

iiber Angriffsmuster. Am Frei-
tag, 26. April 2024, gegen
12.20 Uhr, wurden so mehr
als 200 000 Alarme in 60 Se-
kunden registriert.
Deutschland sei, neben den
USA, das digital meist ange-
griffene Land der Welt, mit
weitem Abstand zu seinen
europdischen Nachbarn.
Frankreich und GroRbritan-
nien erlitten gemeinsam nur
einen Bruchteil der Attacken
in dem Telekom-Monitoring.

gramme und Firewalls richtig
einsetzen, wichtige Daten
verschliisseln und jeden Tag
Datensicherung betreiben. Es
gelte, die Kosten und den
Nutzen einer Cyberversiche-
rung abzuwégen, die im Not-
fall Experten zur Verfiigung
stellen, um das System wie-
der einsatzfihig zu machen.

»Rechnen Sie sich aus, was
es Sie kostet, wenn ihr Unter-
nehmen vier bis sechs Wo-
chen nicht handlungsfihig
ist und ihre Betriebskosten
weiter bezahlt werden miis-
sen”, sagte Andreas Pohl. ma



